


Vortrag: Zielscheibe Politik
So schützt du dich vor Cyberangriffen



EIN KOSTENFREIES ANGEBOT VON

MEHR AUF

DsiN engagiert sich seit 2006 als gemeinnütziger Verein für digitale
Aufklärung und Cybersicherheit in Deutschland. 

Unter der Schirmherrschaft des Bundesministeriums des Innern richtet
sich DsiN mit praxisnahen Angeboten an Verbraucher:innen aller
Altersgruppen, Beschäftigte kleiner und mittlerer Unternehmen sowie
politische Entscheidungsträger:innen. 

DsiN bringt Perspektiven aus Zivilgesellschaft, Wirtschaft, Politik und
Wissenschaft zusammen und setzt sich gemeinsam mit seinen Mitgliedern
für digitale Souveränität und Vertrauen in die Digitalisierung ein. 

sicher-im-netz.de
polisin.de

http://www.sicher-im-netz.de/
http://www.polisin.de/


Das Projekt
Vermittlung allgemeiner Grundlagen 

zur Digitalisierung

Sensibilisierung im Alltag für 
mehr IT-Sicherheit

Praxisnahe Orientierung, Hilfe 
und Austausch

Keine Rechtsberatung
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Private Geräte und Schatten-IT
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Sichere Passwörter
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Quelle: rbb24

Quelle: Hamburger Abendblatt

https://www.rbb24.de/politik/beitrag/2025/08/berlin-senatorin-badenberg-cyber-angriff.html
https://www.rbb24.de/politik/beitrag/2025/08/berlin-senatorin-badenberg-cyber-angriff.html
https://www.abendblatt.de/hamburg/politik/article406714127/einbruch-bei-cdu-laptop-von-hamburger-digitalexpertin-gestohlen.html
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Passwortlänge Genutzte Zeichen Dauer

5

Kleinbuchstaben (26 mögliche Zeichen)

0,069 Sekunden

6 1,8 Sekunden

7 47,1 Sekunden

8 20 Minuten 24 Sekunden

5

Klein- & Großbuchstaben & Ziffern (62 mögliche
Zeichen)

5,4 Sekunden

6 5 Minuten 30 Sekunden

7 5 Stunden 42 Minuten

8 14 Tage 19 Stunden

5

Klein- & Großbuchstaben, Ziffern & Sonderzeichen
(95 mögliche Zeichen)

45,4 Sekunden

6 1 Stunde 48 Minuten

7 4 Tage 17 Stunden

8 1 Jahr 2 Monate 12 Tage

1

Sichere Passwörter
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*Bei Eingabe von 170.424.973
Passwörtern pro Sekunde.

Brut-Force-Angriffe

Quelle: datenschutz.org

Automatisiertes Ausprobieren von
Millionen Passwort-Kombinationen
in Sekunden.

https://www.datenschutz.org/brute-force/
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Sichere Passwörter
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Ein sicheres
Passwort hat

mindestens zwölf
Zeichen und vier

verschiedene
Zeichenarten.

Es empfiehlt
sich einen
Passwort-

Manager zu
nutzen.

Es braucht
regelmäßige

Sensibilisierung
gegenüber

neusten Phishing-
Methoden.

Keine
Weitergabe von
Passwörtern in

Chats und 
E-Mails.

VORTRAG: IT-SICHERHEIT

Kein Abspeichern
von Passwörtern
im Browser, auf

dem Smartphone
und auf privaten

Geräten.

Zusätzlich zu einem
sicheren Passwort
sollte eine Multi-

Faktor-
Authentifizierung

eingerichtet
werden.



Wie wird dies umgesetzt?

E-Mails
SMS
QR-Code

Telefonanrufe
Briefe
Websites

Wie kann ich mich schützen?

Sichere Passwörter
Multi-Faktor-Authentifizierung (MFA)
Nutzung von Passwortmanagern
Nutzung von Passkeys

2

Social
Engineering
Phishing, Smishing & Quishing

Phishing ist der Versuch durch täuschend echte Nachrichten an
vertrauliche Daten zu kommen oder Schadsoftware zu installieren.

VORTRAG: IT-SICHERHEIT

9



VORTRAG: IT-SICHERHEIT2

Social
Engineering
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Dear Politiker:innen sicher im Netz - PolisiN,

Within the next 24 hours, your account will be restricted as it infringes upon Facebook's Community Guidelines
or accountvertising Policies.

WHAT YOU CAN DO:

To restore your account and verify its authenticity, please click the verification button below to update your
account information:

Verify

This is final warning, without any action taken, your account will be permanently restricted.

The Meta for Business Team

Facebook. Meta Platforms, Inc., Attention: Community Support, 1 Facebook
Way Menlo Park, CA 94025
This message was sent to kontakt@polisin.de.
To help keep your account secure, please don't forward this email.

Your account is found in violation of community guidelines

Meta for Business <illedbusa@gmail.com>

kontakt@polisin.deErkennen von Phishing
Nachrichten
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Social
Engineering
Erkennen von Phishing Nachrichten

Luke Johnson <luke.johnson@g-mail.ru>
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Liebes PolisiN-Team,

vielen Dank für Eure Anfrage. Bilder der Veranstaltung könnt ihr über folgenden Link
herunterladen:

https://drive.google.com.download-photo.sytez.net/AONh1e0hVP

Mit freundlichen Grüßen

Claudia Roth
Mitglied des Deutschen Bundestag

claudia.roth@mdb-berlin.de
Dear Team Polisin, 

As agreed, I am sending you the protocol of our last meeting. You can view it via the
following link.

http://drive-google.com/luke.johnson

Best regards,

Luke Johnson
Head of Security

polisin@sicher-im-netz.de

polisin@sicher-im-netz.de
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Social
Engineering

12

Erkennen von Phishing
Nachrichten
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Tipp: Sicherheitssatz
“Die Erdbeere ist eine fruchtige Nuss.“

2

Social
Engineering
Phishing und Co.: Präventive Lösungsansätze

E-Mail-Filter
nutzen.

Absender,
Nachrichten,

Links und
(unerwartete)

Anhänge genau
prüfen.

Grafiken, Inhalte
und Wording
kontrollieren.

Regelmäßig
über neue

Entwicklungen
schulen.

Datenbackups
erstellen.

13
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Social
Engineering
Was ist Ransomware?

Ransomware ist Schadsoftware, die Daten
und Systeme verschlüsselt und
Lösegeldzahlungen fordert, um Zugänge
wieder herzustellen

Folgen:

Verlust von Daten und Informationen
Arbeitsausfall
Finanzieller Schaden

14

Quelle: golem.de

Quelle: CSO

https://www.golem.de/sonstiges/zustimmung/auswahl.html?from=https%3A%2F%2Fwww.golem.de%2Fnews%2Fransomware-it-wiederaufbau-in-schwerin-koennte-wochen-dauern-2110-160370.html
https://www.csoonline.com/article/3492960/ransomware-hackerangriff-legt-uni-duisburg-essen-lahm.html


VORTRAG: IT-SICHERHEIT

Checkliste:

Ruhe bewahren

Vom Netzwerk trennen

Meldung machen (Fehlerkultur)

Endgerät eingeschaltet lassen

Letzte Anwendung speichern

Nichts löschen, nichts klicken

Gerät wechseln

Fortsetzung Notfallplan mit IT

2

Social
Engineering
Ransomware: Lösungsansatz

Um Reaktionsfähig zu bleiben ist die
Erstellung eines Notfallplans mit
Zuständigkeiten für alle Teammitglieder
ratsam.

Sollte es zu einem sicherheitsrelevanten Vorfall
kommen ist die Checkliste zu beachten.

15

Quelle: BSI

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware_Erste-Hilfe-IT-Sicherheitsvorfall.pdf?__blob=publicationFile&v=3
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Was tun im privaten Ernstfall?

Ruhe bewahren

Internetverbindung trennen

Passwörter ändern (auf anderem Gerät!)

Wichtige Konten prüfen (E-Mail, Bank, Social Media)

Betroffene Dienste informieren (z. B. Bank)

Hilfe holen (IT-affine Personen, BSI)

2

Social
Engineering
Ransomware: Lösungsansatz

16
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Sensible E-Mails, besonders bei häufigen
Kontakten, verschlüsseln
Möglichst komplett auf Datenanhänge verzichten
und stattdessen Cloud-Daten verlinken.
Verschiedene Möglichkeiten der E-Mail-
Verschlüsselung ausloten: Bspw. entweder
Plugins installieren, Modus „Vertraulich“ in Gmail
nutzen oder Verschlüsselung direkt in Outlook
aktivieren.

E-Mail

3

17

Sichere
Kommunikation
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Markierungen und Erwähnungen
einschränken oder manuell
freigeben.
Standortfreigabe deaktivieren.
Asynchron posten. 
Auf Hintergründe in Fotos
achten. 

Social Media

Sichere
Kommunikation
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Risiken in der Nutzung von Videokonferenztools

Videokonferenzen können abgehört oder durch
unbefugte gestört werden (sog. Zoombombing).
Dies wird durch schwache oder fehlende
Zugangsbeschränkungen begünstigt.
Videokonferenzen können durch Dritte
gespeichert und Aufzeichnungen
missbräuchlich verwendet werden.
Fotos, Videos oder Audios können in Echtzeit
durch KI manipuliert werden .

19

Quelle: deutschlandfunk

Sichere
Kommunikation

https://www.deutschlandfunk.de/mediasres-fakes-in-der-politik-100.html
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Nutzung von Wartezimmern und Passwörtern.

Nutzung sicherer Videokonferenz-Tools mit Ende-zu-Ende-Verschlüsselung.

Vermeidung der Freigabe von Teilnahme-Links oder Meeting-IDs in öffentlichen Räumen.

Beschränkung der Aufnahmefunktionen und sichere Speicherung von Aufzeichnungen.

Sensibilisierung zur Erkennung von KI generierten Deepfakes.

Zwei-Kanäle-Kommunikation einrichten.

3

Lösungsansätze zur sicheren Nutzung von Videokonferenztools

20

Sichere
Kommunikation
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Tools für Videoüberprüfungen

Deepware.ai

InVID Plugin

sensity.ai

Quellenkritik

Lösungsansätze zur Erkennung von Deepfakes

Sichere
Kommunikation

https://deepware.ai/
https://www.invid-project.eu/tools-and-services/invid-verification-plugin/
https://sensity.ai/
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Einstellungen für
den Browser

Nutzung unsicherer
Browser oder Plug-ins

Fehlende
Sicherheitszertifikate

Tracking und Datensammlung
(durch Dritte)

Phishing und Malware über
kompromittierte Websites

Risiken

Automatisierung von
Downloads

22
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Einstellungen für
den Browser

Es gilt grundsätzlich: Anwendungen, Dateien oder
Mails in einem aktuellen Browser zu öffnen ist
sicherer, als lokal auf dem Endgerät in einem
Programm, selbst bei installiertem Virenschutz.

23
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Einstellungen für
den Browser

Was wird alles durch Cookies gespeichert?

Verweildauer auf Webseiten
Häufigkeit der Besuche
Daten über Browser, Betriebssystem und
Bildschirmauflösung
IP-Adressen und Gerätedetails der Endgeräte
Standortdaten

Scrollverhalten
Eingaben in Formularfeldern
Klickverhalten
Conversions-Daten
Weiterleitungen und Herkunftsquellen

24

Cookies
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Einstellungen für
den Browser
Was verrät uns eine URL?

https://www.partei.de/themen/wahlprogramm/?je7-02kksejdh_037=jqusg25298sk-829kf?

25

https://

www.partei.de

/themen/wahlprogramm/

?je7-02kksejdh_037=jqusg25298sk-829kf?
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Einstellungen für
den Browser
Lösungsansätze für eine sichere
Browsernutzung

Browserdaten regelmäßig löschen.

Werbung blockieren.

Nachverfolgung blockieren.

Browser updaten und aktuell halten.

Cookies überprüfen und nicht immer
annehmen.

Download-Abfrage aktivieren.

Inkognito oder VPN nutzen.

26
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Risiken im Büroalltag

Gemeinsam genutzte Geräte

Ungesicherte Geräte

Fehlende Übersicht über die vorhandenen Geräte

Einbruch und Diebstahl

Vernetzung mit privaten Geräten

Unklare Zuständigkeiten, Abläufe und Kompetenzen

Datenverlust durch lokale Speicherung statt Cloud-Lösung

5

Szenario: Arbeiten im Büro

Arbeiten im Büro &
unterwegs

27
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Einrichtung sicherer Arbeitsplätze 

Sperren von Computern bei Abwesenheit 

Sensible Dateien stets sichern bzw. die Cloud nutzen

Einsatz sicherer Passwörter

Nutzung von Passkeys

Verwendung von Schließsystemen

Regelmäßige Schulungen im Team 

Ausarbeitung von Sicherheitsrichtlinien und Notfallplänen

5

Szenario: Arbeiten im Büro

Arbeiten im Büro &
unterwegs

Sicherheitsmaßnahmen
und praktische Hinweise

28
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Risiken beim 
mobilen Arbeiten

Risiken wie beim Arbeiten im Büro +

Nutzung öffentlicher WLAN-Zugänge

Abhören von Gesprächen und Auslesen des Bildschirms

Unbefugter Zugriff auf die Geräte

Höhere Gefahr für Verlust von Geräten 

Nutzung unsicherer Ladestationen (Juice Jacking)

Erreichbarkeiten und Abläufe in Notfällen

Höhere Wahrscheinlichkeit von Interaktionen mit Unbekannten

5

Szenario: Mobiles Arbeiten

Arbeiten im Büro &
unterwegs

29
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Maßnahmen wie beim Arbeiten im Büro +

VPN-Nutzung

Nutzung eigener Hotspots

Keine öffentlichen Gespräche über vertrauliche Themen

Displayfolie verwenden

Sicheres Zubehör nutzen

Kein automatisches Einwählen in (öffentliche) Wifi-Netze

Automatische Anmeldungen bei Diensten überprüfen

Geräte nicht unbeaufsichtigt lassen

Externen Zugang zu Geräten vorher prüfen und bei Verlust

sofortige Sperrung veranlassen

Cloud-Nutzung statt lokaler Daten, lokale Daten verschlüsseln

5

Szenario: Mobiles Arbeiten

Arbeiten im Büro &
unterwegs

Sicherheitsmaßnahmen
und praktische Hinweise

30
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Ungesicherte 
Apps

Mangelnde
Sicherheitsstandards auf

privaten Geräten 

Verlust oder Diebstahl
ohne ausreichende
Schutzmaßnahmen

Zugriff auf persönliche und
arbeitsbezogene Daten

durch ein Gerät

Risiken

Private Geräte und
Schatten-IT

Keine zentrale Verwaltung und
Überwachung der Geräte

Zugriff auf öffentliche oder
unsichere Netzwerke durch

private Geräte

Nutzung nicht autorisierter
Apps und ToolsEtablierung unabgesprochener

Arbeitsprozesse und fehlende
Transparenz

31
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Lösungsansätze

Private Geräte und
Schatten-IT

Minimierung der Verwendung privater Geräte von Schatten-IT 

Installation von Sicherheitssoftware

Richtlinien für die Nutzung privater Geräte festlegen

Trennung zwischen privaten und beruflichen Daten

regelmäßige Sicherheitschecks

Erfassen sämtlicher privater Geräte, die im beruflichen Kontext verwendet werden

Prüfen welche Zugriffe nötig sind und auf was tatsächlich zugegriffen werden kann

32
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Hier geht's zur SiBa App

Hier geht's zum Digitalführerschein

https://www.sicher-im-netz.de/sicherheitsbarometer/
https://difue.de/
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Offene Fragen und
Austausch



@polisin_dsin

PolisiN -
Politiker:innen
sicher im Netz

@deutschland.sicher.im.netz

Deutschland sicher
im Netz e.V. (DsiN)

Folge uns für mehr Informationen

VORTRAG: IT-SICHERHEITSocial Media

https://www.linkedin.com/showcase/polisin
https://www.linkedin.com/showcase/polisin
https://www.linkedin.com/showcase/polisin
https://www.linkedin.com/company/deutschland-sicher-im-netz-e-v-/
https://www.linkedin.com/company/deutschland-sicher-im-netz-e-v-/
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Mit Unterstützung von

VORTRAG: IT-SICHERHEIT



Vielen herzlichen Dank!
Wir freuen uns über eine Weiterempfehlung.

Kontakt:

+49 30 767581564
polisin@sicher-im-netz.de
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